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CAPITULOI. INTRODUCCION Y OBJETIVO

Articulo 1°. Finalidad del Reglamento

El presente reglamento establece los principios, normas y responsabilidades para el
acceso, uso y gestion segura de los servicios informéticos e informacién institucional
de la Universidad de Lima. Su objetivo es fomentar una cultura de uso responsable,
garantizar la confidencialidad, integridad y disponibilidad de la informacion, y asegurar
el cumplimiento de la legislacidn vigente en materia de proteccion de datos
personales.

Articulo 2°. Alcance

Este reglamento aplica a todos los miembros de la comunidad universitaria:
estudiantes, docentes, egresados, personal administrativo, investigadores,
consultores, proveedores y cualquier otra persona natural o juridica que acceda o
utilice los servicios informaticos o recursos de informacion de la Universidad, de forma
presencial o remota.

Articulo 3°. Marco Normativo

Este reglamento se sustenta en la normativa legal vigente, disposiciones
institucionales y estandares internacionales, entre las que se encuentran:

a) Normativa legal

e Ley N°29733 - Ley de Proteccion de Datos Personales y su Reglamento (D.S.
N.© 016-2024-JUS).

e Decreto de Urgencia N° 007-2020 — Marco de Confianza Digital y dispone
medidas para su fortalecimiento y su Reglamento (D.S. N° 126-2025-PCM).
e Ley N° 30096 — Ley de Delitos Informéaticos.

e Decreto Legislativo 635 - Codigo Penal Peruano.

e Ley Universitaria N° 30220 y normativa vigente de SUNEDU.
e Ley N° 29973 — Ley General de la Persona con Discapacidad y disposiciones
de CONADIS (accesibilidad digital y no discriminacion).

b) Normativa Institucional

¢ Reglamento Interno de Trabajo de la Universidad de Lima.
e Reglamento de Docentes de la Universidad de Lima.



1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Reglamento General de Estudios de la Universidad de Lima.
Reglamento para el Uso Responsable de Herramientas Basadas en
Inteligencia Artificial de la Universidad de Lima.

CAPITULO Il. DEFINICIONES

Servicios informaticos: Conjunto de recursos tecnoldgicos que permiten el
acceso, procesamiento, almacenamiento y transmisidon de informacién
institucional, asi como la ejecucion de funciones académicas y administrativas.

Datos personales: Informacion que identifica o hace identificable a una persona
natural, de manera directa o indirecta, a través de medios que razonablemente
pueden ser utilizados.

Datos sensibles: Subcategoria de datos personales que se refiere a aspectos
intimos de la persona, cuya naturaleza exige la aplicacion de medidas de
proteccion reforzadas conforme a la normativa vigente.

Incidente de seguridad: Evento que afecta o puede afectar la confidencialidad,
integridad o disponibilidad de la informacion o de los sistemas informaticos.

Activos de informacion: Elementos que soportan el procesamiento,
almacenamiento o transmision de datos, tales como hardware, software, bases
de datos, documentos fisicos y digitales, sistemas de informacion y servicios en
la nube.

Recurso de informacién: Informacion utilizada o generada por la Universidad
gue tiene valor para el cumplimiento de sus funciones, independientemente de
su formato, soporte o ubicacion.

Responsable del tratamiento: Persona o entidad que decide sobre el
tratamiento de los datos personales.

Consentimiento informado: Autorizacién libre, previa, informada, expresa e
inequivoca del titular de los datos personales para su tratamiento.

Suplantacion de identidad: Accion de hacerse pasar por otra persona, de
manera fraudulenta, para acceder a sistemas o informacion, autenticarse,
realizar acciones o comunicarse en su nombre.

Uso responsable de herramientas basadas en inteligencia artificial: Empleo
de herramientas basadas en inteligencia artificial conforme a lo establecido en el
Reglamento para el Uso Responsable de Herramientas Basadas en Inteligencia
Artificial aprobado por la Universidad de Lima.



11) Uso de redes sociales y protecciéon de la informacién institucional:
Practicas éticas orientadas a evitar la divulgacion y exposicion de informacion
institucional, incluyendo aquella que contenga datos personales de miembros de
la comunidad universitaria, en el uso de redes sociales.

12) Riesgo: Es la probabilidad de ocurrencia de un evento o incidente que pueda
afectar a un activo de informacién de la Universidad. Puede calcularse
considerando la probabilidad de que una amenaza explote una vulnerabilidad
asociada a un activo de informacion y el impacto que dicho evento pueda
ocasionar.

CAPITULO lll. GENERALIDADES

Articulo 4°. Finalidad de los servicios informaticos

Los servicios informaticos ofrecidos por la Universidad tienen el propésito de facilitar
el flujo de informacion interna y externa, apoyar la investigacion cientifica, fortalecer
las actividades académicas y administrativas, garantizar la comunicacion institucional
y contribuir al desarrollo de la labor universitaria. Todo uso debe realizarse en
concordancia con la normatividad legal, estatutaria, reglamentaria y demas
disposiciones aplicables.

Articulo 5°. Asignacién de servicios

La Universidad otorga a sus miembros el acceso a los servicios informaticos y
recursos digitales con la finalidad de apoyar el cumplimiento de sus responsabilidades
académicas, investigativas y laborales, asi como optimizar el desempefio de sus
funciones. Dichos accesos son personales, intransferibles y se encuentran
condicionados a la disponibilidad de recursos y al cumplimiento del presente
Reglamento.

Articulo 6°. Uso institucional de los recursos

Los docentes, graduados, estudiantes, personal administrativo y personas autorizadas
gue cuenten con privilegios de acceso reconocen que los equipos, redes y servicios
informaticos son propiedad de la Universidad. En consecuencia, deben utilizarlos
exclusivamente para las actividades relacionadas con sus funciones,
responsabilidades o vinculos institucionales.

Articulo 7°. Deber de confidencialidad



Toda persona que acceda a los servicios informaticos de la Universidad esta obligada
a respetar la confidencialidad y reserva de la informacion institucional a la que tiene
acceso en el marco de sus actividades académicas, administrativas, de investigacion
o de gestion.

Asimismo, debe proteger dicha informacién, evitando su divulgacion, exposicion,
alteracibn o uso no autorizado, incluyendo el uso de plataformas, servicios o
herramientas no autorizadas por la Universidad para el almacenamiento,
procesamiento o transferencia de informacion institucional, confidencial o datos
personales.

El incumplimiento de estas obligaciones se gestiona conforme a lo previsto en el
presente Reglamento.

Articulo 8°. Supervision y monitoreo

La Direccidon Universitaria de Informética y Sistemas se encuentra facultada para
monitorear el uso de los servicios informaticos y recursos digitales por parte de los
usuarios, a fin de garantizar su adecuada utilizacion, prevenir incidentes y proteger los
intereses institucionales.

La Universidad asegura la privacidad de la informacion y de las comunicaciones
personales de los usuarios. No obstante, en el marco de la normativa vigente, y ante
la deteccion o sospecha de incumplimientos al presente Reglamento, podra realizar
acciones excepcionales y debidamente justificadas de revisibn o acceso sobre
recursos, equipos 0 comunicaciones institucionales, Unicamente para fines de
investigacion, auditoria, seguridad o cumplimiento normativo, de conformidad con la
Politica General de Seguridad de la Informacion y demas disposiciones institucionales
aplicables.

CAPITULO IV. USO DE LOS SERVICIOS INFORMATICOS

Articulo 9°. Acceso y uso autorizado

e El| uso de los servicios informaticos requiere credenciales individuales e
intransferibles, las cuales no deben ser compartidas ni entregadas a terceros
bajo ninguna circunstancia.



Todo uso debe estar relacionado con actividades académicas, administrativas,
de investigacion o de gestion institucional.

El acceso y uso de los servicios puede ser suspendido o revocado en caso de
incumplimiento del presente reglamento.

Las cuentas institucionales y la informacion asociada son eliminadas al finalizar
la relacion del usuario con la Universidad, conforme a los procedimientos
establecidos.

Articulo 10°.Derechos de los usuarios

Los usuarios tienen derecho a:

Acceder a los servicios informaticos asignados segun su rol institucional.

Ser informados sobre las politicas de seguridad, condiciones de uso y
tratamiento de datos personales.

Recibir soporte técnico ante incidentes justificados.

Mantener la privacidad de sus comunicaciones, dentro del marco legal y del
respeto a las politicas institucionales.

Ejercer derechos de acceso, rectificacion, cancelacion y oposicion (ARCO)
respecto de sus datos personales, conforme a los procedimientos establecidos
por la Universidad.

Articulo 11°.Obligaciones de los usuarios

Los usuarios de los servicios informaticos de la Universidad de Lima deben cumplir
con las siguientes obligaciones, conforme a su rol y nivel de acceso:

Obligaciones generales: Los usuarios deben hacer uso de los servicios
informéticos de manera responsable y conforme a las normas, reglamentos y
procedimientos institucionales, evitando acciones que afecten la disponibilidad,
integridad o confidencialidad de la informacién y de los servicios. Asimismo,
deben gestionar adecuadamente la informacién almacenada en sus cuentas
institucionales, realizando periddicamente acciones de revision, depuracion o
respaldo, segun corresponda.

Obligaciones de seguridad de la informacién: Los usuarios deben adoptar
las medidas necesarias para proteger la informacion institucional a la que
tengan acceso, evitando su divulgacion, alteracion o uso no autorizado, asi
como reportar cualquier incidente o situacion que comprometa la seguridad de
la informacion.

Uso de servicios informaticos: Los usuarios deben utilizar Unicamente
servicios informaticos que cuenten con evaluacion o autorizacion institucional
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para el almacenamiento, procesamiento o transferencia de informacion
institucional, confidencial o datos personales.

Uso de herramientas basadas en inteligencia artificial: Los usuarios deben
cumplir con lo establecido en el Reglamento para el Uso Responsable de
Herramientas Basadas en Inteligencia Artificial aprobado por la Universidad.

Articulo 12°.Prohibiciones

Se prohibe expresamente:

Acceder sin autorizacion a sistemas, cuentas o bases de datos.
Utilizar software pirata o alterar configuraciones de los equipos institucionales.
Suplantar identidades digitales.

Ejecutar programas para escaneo de red, inyeccion de cédigo, mineria de
criptomonedas o actividades similares.

Subir o divulgar material ofensivo, difamatorio o que vulnere derechos
humanos.

Usar servicios institucionales para campafias politicas, religiosas, comerciales
o ilegales.

CAPITULO V. SEGURIDAD DE LA INFORMACION

Articulo 13°.Principios de seguridad

Los atributos esenciales que se buscan proteger en los recursos de informacion son
los siguientes:

Confidencialidad: La informacion solo es accesible para las personas
autorizadas.

Integridad: La informacién mantiene su exactitud y confiabilidad durante su
tratamiento y uso.

Disponibilidad: La informacion, asi como la infraestructura tecnoldgica que la
soporta, se encuentra disponible para su uso en los distintos procesos
académicos o administrativos de la Universidad.

Uso aceptable de la informacion: El uso de la informacion debe estar
alineado con las normas, procedimientos y objetivos institucionales de la
Universidad.



Articulo 14°.Clasificacién de informacion

La Universidad de Lima clasifica su informacién en niveles de sensibilidad de manera
gue cada nivel establezca las consideraciones de confidencialidad con las que debe
ser tratada la informacién por los usuarios, asi como los controles de seguridad que
deben aplicarse.

e Nivel 1 - Confidencial: Informacion cuyo acceso no autorizado puede generar
perjuicio grave a la Universidad o a terceros.

e Nivel 2 - Restringida: Informacion cuyo acceso, uso o divulgacién se
encuentra limitado por disposiciones legales, contractuales o institucionales.

e Nivel 3 - Protegida: Informacion institucional de uso interno cuyo acceso, uso
o divulgacién no estan autorizados fuera del @mbito institucional.

e Nivel 4 - Pablica: Informacién institucional cuyo acceso, uso o divulgacion
esta autorizada para su difusién general.

Articulo 15°. Control de accesos

Todo acceso a los servicios informaticos de la Universidad de Lima se realiza
mediante una cuenta vigente de usuario y conforme a los mecanismos de
autenticacion institucionales, de acuerdo con los siguientes criterios:

e La Direccion Universitaria de Informatica y Sistemas determina la vigencia y
alcance de los accesos segun el rol del usuario.

e La Universidad aplica autenticacion multifactor cuando resulta técnica y
operativamente viable.

e Los accesos se revocan al término de la relacién del usuario con la Universidad
de Lima.

La Universidad de Lima se reserva el derecho de desactivar los servicios informéticos
a aquellos alumnos que no se hayan matriculado en dos ciclos académicos regulares
consecutivos y de aquellos que hayan sido separados de la institucion.

Articulo 16°. Seguridad en equipos y software

Todo hardware, software, aplicaciones y redes informéaticas de la Universidad deben
contar con controles minimos de seguridad acordes a su criticidad, naturaleza y nivel
de riesgo, conforme a los lineamientos definidos por la Direccion Universitaria de
Informéatica y Sistemas, y a la normativa aplicable y el marco de control establecido en
la Politica General de Seguridad de la Informacion.
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Estos controles pueden incluir medidas de actualizacién y proteccién de seguridad,
gestion de accesos, deteccion y tratamiento de vulnerabilidades, monitoreo, respaldo
de informacion, inventario de activos, autenticacion reforzada, registro de eventos y
demas controles técnicos u organizativos que resulten necesarios.

La Direccion Universitaria de Informatica y Sistemas se reserva el derecho de restringir
o impedir la conexion de recursos informaticos que representen un riesgo para la
seguridad de la informacion o para la continuidad de los servicios institucionales.

Articulo 17°. Acceso remoto

Toda solicitud de acceso remoto a los sistemas de informacién de la Universidad de
Lima debe cumplir con los siguientes requisitos:

e Ser solicitada mediante un requerimiento formal y justificacion funcional.

e Contar con la aprobacion de la instancia responsable correspondiente, segun
la condicién o funcion del solicitante.

e Utilizar mecanismos de cifrado y conexién segura mediante soluciones o
herramientas de acceso remoto autorizadas por la Universidad.

e Estar sujeta a revisidbn y monitoreo constante de la Direccion Universitaria de
Informética y Sistemas.

En el caso del personal administrativo, la aprobacién corresponde a la Direccién
Universitaria de Personal. Para el caso de docentes, la aprobacién corresponde a la
autoridad académica competente, segun corresponda.

Cualquier otra solicitud de acceso remoto sera evaluada por la Direccion Universitaria
de Informética y Sistemas, en coordinacion con el area responsable de seguridad de
la informacién, segun corresponda.

Articulo 18°. Uso de servicios en nube

La Universidad establece que toda informacion institucional, académica vy
administrativa debe ser almacenada y gestionada Unicamente en servicios de nube
previamente autorizados. Esta prohibido el uso de cuentas personales o plataformas
no institucionales para guardar, procesar o compartir informacion confidencial o
sensible.
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La Direccion Universitaria de Informética y Sistemas es la responsable de definir y
comunicar los repositorios oficiales autorizados, asi como de supervisar su
cumplimiento.

Articulo 19°. Capacidad de almacenamiento de la cuenta institucional

El correo electronico y el espacio de almacenamiento en la nube asociados a la cuenta
institucional son servicios provistos por la Universidad de Lima, destinados
exclusivamente para fines académicos, administrativos y de comunicacion
institucional.

La Universidad establece las capacidades maximas de almacenamiento por tipo de
usuario, las cuales son definidas y actualizadas mediante lineamientos técnicos
emitidos por la Direccion Universitaria de Informatica y Sistemas. Dichos limites
comprenden el uso total de la cuenta institucional, incluyendo correo electrénico,
archivos, contenido multimedia y demas informacion almacenada.

La Direccion Universitaria de Informatica y Sistemas puede restringir o ajustar las
capacidades de almacenamiento y ejecutar acciones de administracion sobre las
cuentas institucionales, en funcion de criterios técnicos, operativos, de seguridad o de
cumplimiento normativo.

Articulo 20°. Uso responsable de redes sociales

Los miembros de la comunidad universitaria deben actuar con responsabilidad y evitar
exponer informacién institucional o datos personales que puedan poner en riesgo la
seguridad de la informacion de la Universidad al usar redes sociales o medios
digitales.

En ese sentido, se debe evitar:
e Publicar o compartir informacién interna, confidencial o sensible.

e Crear cuentas o paginas que usen el nombre, logotipo o imagen de la
Universidad sin autorizacion.

¢ Emitir mensajes 0 comentarios que aparenten representar la voz institucional.

Articulo 21°. Adopcion y uso de herramientas basadas en inteligencia artificial

La adopcion y el uso de herramientas basadas en inteligencia artificial deben
realizarse de manera seguray responsable, conforme a los lineamientos establecidos
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por la Universidad de Lima. Estas herramientas requieren evaluacion previa, de
conformidad con la normativa interna vigente.

El Centro para la Inteligencia Artificial Responsable (CIAR) es responsable de evaluar
los aspectos algoritmicos y de uso responsable de las herramientas basadas en
inteligencia artificial, incluyendo criterios de transparencia, explicabilidad, gobernanza,
riesgos y pertinencia para su uso en la Universidad.

La Direccion Universitaria de Informatica y Sistemas (DUIS) es responsable de la
validacion técnica y operativa de las herramientas autorizadas, incluyendo la revision
de controles de seguridad de la informacién, integracién tecnoldgica, gestién de
accesos, compatibilidad con la infraestructura, implementacion y monitoreo técnico,
conforme a sus competencias.

En ese sentido, los usuarios deben abstenerse de ingresar, procesar o compartir
informacion de carécter institucional, confidencial o datos personales en herramientas
basadas en inteligencia artificial que no cuenten con la evaluacién o autorizacion
correspondiente.

Articulo 22°. Reporte de incidentes

Los usuarios de los servicios informéaticos de la Universidad de Lima deben reportar
de manera inmediata cualquier indicio de ataque, pérdida de informacién, acceso no
autorizado o mal funcionamiento relacionado con la seguridad de la informacion,
utilizando los canales institucionales definidos para tal fin.

Articulo 23°. Concientizacion y capacitacion en ciberseguridad

La Universidad de Lima promueve de manera permanente la concientizacion,
capacitacion y fortalecimiento de la cultura de seguridad de la informacion en todos
los miembros de la comunidad universitaria, a través de programas disefiados,
implementados y actualizados por la Direccidbn Universitaria de Informatica y
Sistemas, orientados a prevenir riesgos, promover el uso seguro de los servicios
informaticos y fortalecer las buenas practicas en el tratamiento de la informacion.

Los usuarios de los servicios informaticos deben participar en las actividades de
capacitaciéon, sensibilizacion y entrenamiento en materia de ciberseguridad que la
Universidad disponga, conforme a su rol y nivel de responsabilidad.
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CAPITULO VI. PROTECCION DE DATOS PERSONALES

Articulo 24°. Principios rectores

La Universidad de Lima, en su calidad de responsable del tratamiento de datos
personales, garantiza el cumplimiento de la normativa aplicable y la implementacion
de las medidas necesarias para proteger los datos personales bajo su control.

Toda gestion de datos personales en la Universidad de Lima debe realizarse conforme
a los siguientes principios:

Legalidad: El tratamiento de datos personales se realiza conforme a la ley.
Se prohibe obtener datos por medios fraudulentos, desleales o ilicitos.

Finalidad: Los datos personales solo deben recopilarse y usarse para fines
legitimos, explicitos y previamente informados al titular.

Proporcionalidad: Solo deben recolectarse los datos estrictamente necesarios
para cumplir con la finalidad declarada. No se debe solicitar ni tratar mas
informacion de la requerida.

Consentimiento: El tratamiento de los datos personales requiere la
autorizacion libre, previa, expresa e informada del titular, salvo en los casos
permitidos por ley.

Seguridad: Se deben aplicar medidas técnicas, organizativas y legales para
proteger los datos personales contra accesos no autorizados, pérdidas o
modificaciones.

Calidad: Los datos deben ser exactos, actualizados y pertinentes para los fines
del tratamiento.

Ejercicio de derechos ARCO: Toda persona tiene derecho a acceder,
rectificar, cancelar u oponerse al tratamiento de sus datos personales,
mediante procedimientos accesibles establecidos por la Universidad de Lima.

Nivel de protecciéon adecuado: En los flujos transfronterizos, se debe
asegurar un nivel de proteccion suficiente o equivalente al previsto por la Ley
peruana o por estandares internacionales aplicables.

Transparencia: El tratamiento debe ser informado de manera permanente,
clara, comprensible y accesible, permitiendo que el titular conozca las
condiciones del tratamiento y los derechos que puede ejercer.

Responsabilidad proactiva: El responsable debe implementar y demostrar
medidas legales, técnicas y organizativas que garanticen el cumplimiento
efectivo de la normativa de proteccion de datos personales.
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e Privacidad desde el disefio: Las medidas de proteccion de datos deben
incorporarse desde la concepcion y desarrollo de procesos, sistemas y
servicios que involucren el tratamiento de datos personales.

Articulo 25°. Deber de informacién y consentimiento

La Universidad de Lima garantiza el cumplimiento del deber de informacion al titular
de los datos personales, comunicando de manera clara, previa y accesible la finalidad
del tratamiento, sus condiciones, los destinatarios de los datos, el tiempo de
conservacion y los mecanismos para el ejercicio de sus derechos.

El tratamiento de datos personales requiere el consentimiento libre, previo, expreso e
informado del titular, salvo en los casos permitidos por la normativa vigente.

En el caso de tratamiento de datos sensibles, incluyendo datos biométricos, se
requiere el consentimiento expreso del titular, otorgado de forma previa e informada,
mediante mecanismos que permitan acreditar su aceptacion, conforme a la normativa
aplicable.

Articulo 26°. Deber de confidencialidad

Toda persona con acceso a datos personales tiene la obligacion legal y contractual de
mantener reserva sobre la informacién a la que accede, no utilizarla para fines
personales o distintos a los autorizados y suscribir los compromisos correspondientes,
conforme a los formatos establecidos por la Universidad.

Articulo 27°. Encargados de tratamiento

Terceros que traten datos personales por encargo de la Universidad deben suscribir
contratos con clausulas especificas de proteccion de datos personales y, cumplir con
las obligaciones establecidas por la normativa aplicable y las disposiciones
institucionales en materia de proteccion de datos personales.

Asimismo, deben permitir las auditorias o supervisiones que se consideren necesarias
para verificar el cumplimiento de sus obligaciones en materia de proteccion de datos
personales.

Articulo 28°. Proveedores y terceros tecnoldgicos

Los proveedores y terceros que, en el marco de una relaciéon contractual o funcional,
administren, procesen, almacenen o tengan acceso a informacion institucional o
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servicios tecnologicos de la Universidad, deben cumplir los requisitos de seguridad de
la informacién establecidos por la Universidad.

Cuando la naturaleza o criticidad del servicio lo requiera, la Universidad podra exigir
la evaluacion de riesgos correspondiente, compromisos de confidencialidad, controles
de seguridad adecuados, notificacion de incidentes y demas condiciones que resulten
necesarias para la proteccion de la informacion institucional y la continuidad de los
servicios.

Articulo 29°. Almacenamiento, conservacion y respaldo

e Los datos personales deben ser almacenados en repositorioS 0 servicios
autorizados por la Universidad, garantizando niveles adecuados de seguridad
y proteccién de los datos personales.

e Los usuarios deben abstenerse de utilizar plataformas externas no autorizadas
para el almacenamiento, procesamiento o transferencia de datos personales.

e Los datos personales deben ser conservados Unicamente durante el tiempo
necesario para cumplir con la finalidad para la cual fueron recopilados o
conforme a lo establecido por la normativa aplicable, y posteriormente deben
ser eliminados o anonimizados.

e La Universidad cuenta con mecanismos seguros para la eliminacion o
disposicion final de los datos personales, garantizando que no puedan ser
recuperados o utilizados posteriormente.

e La Direccion Universitaria de Informatica y Sistemas cuenta con politicas de
respaldo seguro.

CAPITULO VII. MONITOREO Y RESPUESTA ANTE INCIDENTES

Articulo 30°. Monitoreo preventivo

La Direccion Universitaria de Informatica y Sistemas esta facultada para monitorear la
operacion y la seguridad de los servicios tecnoldgicos institucionales, bajo criterios de
proporcionalidad y con fines de prevencion e investigacion de incidentes.

Articulo 31°. Plan de contingenciay continuidad operativa

La Direccién Universitaria de Informatica y Sistemas cuenta con planes documentados
y probados para garantizar la continuidad de los servicios criticos de la Universidad,
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incluyendo la identificacion de activos criticos, procedimientos de recuperacion y
andlisis de impacto.

Articulo 32°. Deteccion y respuesta ante incidentes

La Direccion Universitaria de Informéatica y Sistemas cuenta con medidas y acciones
orientadas a la deteccion y respuesta de incidentes que puedan afectar los servicios
criticos de la Universidad, incluyendo mecanismos de atencién de incidentes,
bitacoras y registros para auditoria, asi como planes de comunicacién con las
instancias administrativas y autoridades competentes ante situaciones que
representen una afectacion significativa.

CAPITULO VIII. INCUMPLIMIENTOS Y MEDIDAS INSTITUCIONALES

Articulo 33°. Incumplimientos al Reglamento

Constituyen incumplimientos al presente Reglamento las acciones u omisiones
contrarias a las disposiciones relacionadas con el uso de los servicios informaticos, la
seguridad de la informacion y la proteccion de datos personales de la Universidad de
Lima.

Todo incumplimiento debe sustentarse en medios probatorios suficientes y ser
gestionado respetando las garantias y procedimientos establecidos en la normativa
institucional aplicable.

Articulo 34°. Gestion y escalamiento de incumplimientos

Cuando se identifique un presunto incumplimiento al presente Reglamento, la
Universidad puede realizar las acciones de verificacion, andlisis o recopilacion de
informacién que resulten necesarias, asi como elaborar los informes correspondientes
para su evaluacion.

Los incumplimientos podran ser clasificados, de manera referencial, como leves,
graves o0 muy graves, considerando su impacto, reiterancia, intencionalidad y
afectacion a la seguridad de la informacion, la protecciéon de datos personales o la
continuidad de los servicios institucionales.

De corresponder, los hechos podran ser comunicados a las instancias administrativas,
académicas o disciplinarias competentes, segun la condicién del miembro de la
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comunidad universitaria y la normativa institucional aplicable, para su evaluacion y
gestibn de acuerdo con el Reglamento Interno de Trabajo, el Reglamento de
Docentes, el Reglamento General de Estudios y demas disposiciones institucionales
aplicables.

CAPITULO IX. DISPOSICIONES FINALES

Primera. Actualizacion

Este reglamento seré revisado al menos una vez al afio o cuando se produzcan
cambios significativos en la legislacion, la tecnologia, la estructura organizacional, los
servicios institucionales o cualquier otro aspecto que impacte en la seguridad de la
informacion, el uso de los servicios informaticos o la proteccién de datos personales.

Segunda. Casos no previstos

Todo asunto no contemplado en el presente Reglamento seré resuelto por la Direccién
Universitaria de Informatica y Sistemas, en coordinacién con las instancias
institucionales correspondientes.

Aprobado por acuerdo de Consejo Directivo de 25-08-2026
R.R. N.° 378/2026 de 25-08-2026
Vigente a partir del 01-09-2026
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