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Revolucion digital: big data
y ciberseguridad en el sector

La automatizacion de los procesos beneficia a las compafifas. No obstante, también las hacen
mas propensas a sufrir ataques cibemnéticos desencadenando darios a laimagen y pérdidas
millonarias de la empresa. Expertos recomiendan politicas concretas de prevencién.
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n el panorama indus-
Errial actual-que se ha
denominadocuartare-

voluciénindustrial o “Indus-
tria4.0”—, las compafifas mi-
nerasyahanempezadoadar
los primeros pasos en busca
de una mayor digitalizacién
de sus procesos.

Enesesentido, lasempresas
han tomado conciencia de la
importanciade optar por sis-
temasde ciberseguridad, “En
el sector minero aparecen
grandes oportunidades yde-
saffos paraimplementarsiste-
masdecybersecurityquesean
robustos, considerandolacon-
vergenciadel IT (information
technology) yOT (operational
technology)”, sostiene Rafael
Estrada, gerente de Sistemas,
Telecomunicacionesy Control
deProcesosde Antamina.

Entanto, paraCésarGarcia,
gerentede Seguridad del gru-
poEULEN Perti, laseguridad
delainformaciénnecesitaser
unaprioridaddelaaltageren-
cia. “Nose tratasolode lossis-
temnas, Se necesitaunenfoque
queincluyaunaimplementa-
ciéndelaspersonas, procesos
y capacidades de tecnologia
paradesarrollar un entorno
deseguridad cibernéticares-
iliente”, sefiala. Cabe precisar
que, actualmente, muchas
empresas ya cuentan con
dreasdeciberseguridad.

Portiltimo, las compaiifas
extractorashancomenzadoa
implementar normasinterna-
cionales en materia de ciber-
security enbuscadeasegurar

suinformacion. “Algunashan
optado por el ISO 27001 y
otrashan adoptado estdnda-
resindustriales como ISA 99
para el disefio de susredesy
perimetrosdeseguridad”,in-
dicaelejecutivode Antamina.

RIESGOS

Elmayor grado deautomati-
zacién que presentanlasor-
ganizacionesaumentaelgra-
do de exposicién ante ata-
quescibernéticos.

Segtin el directivo de EU-
LEN Per, “el 65% delasem-
presasdel sectorreportaron
haberexperimentado unau-
mento en las amenazas ci-
bernéticasen lostltimos 12
meses”. Estacifraprobable-
mente sea mayor, pues hay
muchasincidenciasqueave-
cesnosonreportadas porlos
responsables,

Lavulneracién de los sis-
temas de cibersecurity o el
robo de informacién confi-
dencial nosolo puede causar
la pérdidade millones de dé-
lares, sino también dafiarla
reputacion de la empresa,
amenazarlaseguridad delos
trabajadores, entre otros
problemas.

ParaAlvaroCastro, gerente
deLineade Sistemasde Con-
trol de la Divisién Industrial
Automationde ABB, esnece-
sarioimplementaruna poli-
ticacompletadeciberseguri-
dad con planes y acciones
concretas,

Entreellasse encuentrael
identificar dreas de automa-
tizacion que puedanservul-
nerables, proteger losactivos
por segmentacién e imple-

“En laindustria hay
factores que
determinanla
implementacién de
sistemas de
ciberseguridad que
sean robustos”.

mentacion de controles, as{
como detectar infracciones
de seguridad.
“Esimportanterecuperarse
delamanera masrdpidaaun
evento de peligro cibernético
manteniendoelsistemaderes-
paldocompletoenunlugarse-
guroparasuinmediatarecupe-
racién”, resaltaelespecialista.
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Nuevas herramientas
tecnoldgicas

“Los proveedores mineros
ofrecen unaaplicacion de
programas informaticos
mineros parala optimizacién
y disefio de minas, tales como
Hexagon Mining, Dassault
Systemes, Datamine y Map-
tek”, comenta Roque Pereyra
Nina, ingeniero deminasy
docente delaUTP.

Estos sistemas cuentan con
mdédulos para gestionar
informacion de exploraciones,
modelos geoldgicos, geo-
estadistica, modelo de leyes,
modelos econémicos, optimi-
zacién de tajo, planeamiento
mina y planes de produccién.

'Internet de las cosas y optimizar procesos

Cada vez mads, las organi-
zaciones reciben, acumu-
lan y acceden a mayor
cantidad de informacién.
A este conjunto de datos,
que por su extension no
pueden ser procesados
por la via tradicional, se
le denomina big data.

J “Un solo cami6n gigante
que transporta mineral
tiene mds de 200 senso-
res que generan infor-

J macién cada segundo”,
explica Rafael Estrada,

vocero de Antamina.

“Si colectamos diaria-

mente la informacion de

una flota de 120 camio-
nes, podriamos hablar de
unos 2,200 millones de
registros diarios”, afade.
Pero el desafio es otro.
“El reto del sector mine-
T0 es como explotar esa
informacién con velocidad
v, ademads, aprovecharla
para optimizar los pro-
cesos”, expresa Enrique
Saldivar, senior account
manager de SAS Pert.

El primer paso antes del
big data es el Internet

de las cosas. Este ayu-

da a capturar en linea
informacién operativa

de diferentes tipos, como
ubicacién de los camiones,
presion, sensores de falla
o velocidad.

“Los datos obtenidos en
esta fase, al ser proce-
sados usando modelos

de big data, nos dan una
vision en tiempo real y
sirven, para, por ejemplo,
predecir fallas, emitir aler-
tas por comportamientos
anémalos de equipos o
sugerir cambios de ruta

o de procesos”, indica
Edgardo Lazo, docente de
Ingenieria de Sistemas de
la Universidad de Lima.

Algunas firmas en el

Perti ya estdn aplicando
big data. Rio Tinto, por
ejemplo, construy6 una
instalacién de control y
monitoreo remoto que
puede conectarse con los
sitios de todo el mundo
en tiempo real, dice César
Garcia de EULEN Perii. De
acuerdo a informacién de
la compaiiia, se redujeron
costos en US$ 80 millones,
Del mismo modo, Gol-
dcorp comenzo a usar
Watson, el sistema de
computacién cognitiva de
IBM. “Este tiene la habili-
dad de ‘aprender’ a través
de sus interacciones con
informacién y personas”,
refiere Garcia.



